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e-Estonia

84% of people online + internet everywhere




Qu’est-ce que c’est,
|"e-gouvernement ?

* Interactivité (communication entre les
particuliers et les autorités, entre les
entreprises et les autorités, entre autorités) —

services en ligne

* Interopérabilité (des bases de donnés)












Les avantages et risques
d’e-gouvernement

Avantages:

Offrir des services publiques de facon
intégrée, transparente et sécurisée.

Rapprocher I'administration a des
besoins et attentes de l'usager (des
citoyens, des entreprises,
|"administration). Interactivité.

Améliorer I"'administration en termes
d'efficacité, de qualité et de
transparence, par exemple par
I"interopérabilité

Risques:

Une augmentation des risques ou de |la
perception des risques pour la protection
des données personnelles

L"incapacité d’une majorité des gens

d utiliser (proprement) les services de
|"e-gouvernement

Absence de force légale des transactions
de I'e-gouvernement



Comment éviter les
risques?

L"introduction de |'e-gouvernement
nécessite des adaptations du cadre
|égislatif - a peu pres toutes les
catégories des lois peuvent étre
impliquées

Il ne faut pas introduire trop de
|égislation spécifique pour éviter des
structures paralleles (e-gouvernement —
gouvernement traditionnel)

L'introduction de |I'e-gouvernement pose
des questions institutionnelles,
sociologiques, de gestion: Au dela d'une
informatisation de procédures et de
processus existants, il faut réévaluer le
configuration des services sur la base
d'une compréhension du fonctionnement
d'une administration publique

Cela exige une collaboration entre les
administrations et autres organismes
concernés
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e-Services : eesti.ee

Fora citizen Role: | Jelizaveta Krenjova (48003190312) B m

For an entrepreneur Services

For an official
Descripfions of e-5ervices are available in English, all official forms are in Esfonian.

a For a citizen ¢ res g For an entrepreneur

Services A-Z

 Benefits or incapacty for work © Help
’ ’u’lewlng pensmn, S, bereft » Entering the Register of Economic
+ Prescriptions Actvies

+ Health Insurance and family physician + Notarized documents

» Company search

Vewd) v Activity icense search
View all
B For an official o re N Services A-Z
+ Entering the Register of Econamic Viewall
Activifies

+ Nofarized documents
+ Company search
+ Activity license search

Viewall
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» Housing

» Education and Science

» Environment

» Culture and Leisure Time
» Traffic

» Family

» Money and Ownership

¥ Travelling

» National Defence

» The State and the Citizen
» Consumer Protection

» Health Care and Protection

» Benefits and Social
Assistance

» Work and Employment
Relafions

» Foreigners in Estonia and
Estonians abroad

» Legal Aid

 Official forms

v Elector's e-card

» Police e-services

» Popuiation Register

For an entrepreneur
For an official

Services A-Z

Role: | Jelzaveta Krenjova (48803190312)

Services and forms for a citizen

-

o sen

‘ All services

a Housing

» Master plan application
v Master plan application (Halinga)
» Master plan application (Otepas)

» Movable property reqistered in the Register of Contruction
Works

v Valuafion of suitability of consfruction area

Show all services

Environment

+ Submitting & forest nofice electronically

» Enter the e-Pria portal

v Earthwork application (various institufions)

v Earthwork application (Halinga)

+ Cancellation of organized waste collection (Halinga)

Show all services

ﬁ Traffic

i Ninital tarhnaranh rharte far ritivane

B ‘Show Me SerVices wimoultargetgroupB Search eI

Q Education and Science

v Archival nofice - studying

» Data from the Estonian Education Information System
(EHIS)

» Entering the Admissions Information System (SAIS)

» Estonian lanquage proficiency examinafion e-certificate
valdity confrol

» Registering to the Estonian language proficiency
examination

Show all services

Culture and Leisure Time

v Public event permit (Tallinn)

v Archives of the Estonian Public Broadcasting

v Allowance application for nonprofit organization (Jogeva)

v Report of nonprofit arganization allowance usage (Jogeva)

v Project application form (Kehtna, Rapla, Raikkuia,
Warjamaa, Kanepi)

Show all services

m Camailu
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newereesSeryices and forms for an official

» Offcal forms ‘AJI senices H W Cancel

» X-10ad

¥ Authorization

» Document Exchange Official forms X-road

(enter

¥ Housing

N Authorization Document Exchange Center

» Education and Science

» Environment a Huusing M-teenused

v Local authorities

¥ Culfure and Leisure Time .
+ Master plan application .

¥ Licences and regisirations . o Environment
+ Application for cadastral unit division

¥ Population Register

» National Defence  Cansucto profe apleton » Enfrance o Environmental Information systems

» The Siate and the Cizen » Exempfion from land tax (Talinn)

¥ Structural assistance

information system Culture and Leisure Time

b Healh Care and Protecfion Education and Science
'Eg”ggﬁ and Socil b Pubcgvent penit Talinn)
sisfance vl nofien ik
Al o - Sy v Project application form (Kehtna, Rapla, Raikkiia,
b Transpor b Estonian [anguage proficiency examination e-cerificate Méamaz, Kanepi
rWork.and Emplojmet by corrl » Sports event pemit in Tallinn
Reelons  Rests and e ercat of Estonian nquage proficency
v Work plan service examination
» Legal Ald v Validty on completing examination on tha Consftufion and : :
the Citzenship Actof the Repubc of Estonia Population Register
Services A + Application to ses third person’s examination
Showal services a The State and the Citizen
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* Housing

¢ Education and Sclence

» Enviranment

¥ Culturz and Lalsura Time
¥ Traffic

» Family

¢ Maonzy and Canzrship

¥ Traveling

¥ Mational Defenge

k The Stzle and ta Citizan
¥ COnsumar Proteciion

¥ Healih Care and Profection

¥ Senefts and Soclal
Agglstance

» Work and Emplaymant
Ralatione

» Farelgners In Eetanla and
Estonlane abriad

» Legal Ald
¥ Offical farme

¥ Eleciors a-cand

b Bolics s-gervies

¥ Population Register

Faor an entrepreneur
For an official

Services A-Z

a Housing

|AII zanvices E |snuwme servicas without tamet group [ Cancal

+ Magter pian apglization
+ Master pian apglication {Halinga)

+ Master pian application (Dtepdd)

Movahle property registered In the Reglster of Contructian Works
Waluatlan of sultaoliky of construcion area

Facada restauration and calour schame d=eign (Tallinm)
Submiting a natics of ragidence

Addrass deciarafion In POF farmat

Justifiad request of the awner of the rasidentlal space
Submiting a forest noflce electronically

Query for own data (Populatian Regisier)

Query of own data and underage chidren

& Entar the e-Pria partal

+ Parsan-retated documants In the Register of Congtruction Works
¥ Applization far cadastral unit divislon

v Query of 3 cadastra unlt on e basks of location

b Query of 3 cadastre unlt on e basks of cadastre coda

+ Constructions lacated on 3 land property and registered In the Ragister of Construction Work
Reparts from fhe Immovables raglstar

Reglsierad Immavabias of ciizans

Cancallation of arganized waste collaciion

Cancallation of arganized waste collction (Halinga)

v Cancaliation of oryanized waste collciion (Koe2, Kambja)
Cancaliation of arganized waste calection (Famu)
Exemption from land tx

Examption from 1and tax for pansioners (Hallnga)
Examption from land tax (Raping)

Tarlu city proparty tax exemption

Exemption from land tax for pensloners (Pamu)
Exemption from 1and tax for th reprassed (Pamu)
Exemption from land tax for the rapragsad (Talinn)
Immovabia monumen? Eearch

v Ordenng an slectronic Bxaole valuz act

» Regletration agplications belng procagsad

» Applicatian far sacil housing (Hallnga)

+ Construction project application

+ Construction project application (Halnga)

¢ E-zanvicae of the Technical Survellance Authority

» Aplication far data from refumed housing reqleter (Tartu)
¥ Taxable value acts of land plote in Tallinn

» Exemption from Iand tax (Tallinn)

+ Agplization 1 13k part In calouring campain (Rapina)

- T v v

-

- v v v

i . . - v v v

- v v v



Possibilité d’envoyer des formulaires
officielles aux autorités. S’il y a une
frais, on le pays dans son banque en
ligne et puis on peut immédiatement
continuer avec la transaction.

W Allforms | Personalforms ~ Forms of the enterprise ~ Filled forms ~ About the service

v ADout the service

b Sent e-forms
b Send e-foms
b Templates

Receiver
— (hoose —

Cateory

Gty management
CUffure and sport
educafion

Entreprenedrehip
Environment

heaffhcare
Information queries
Messages

Officer fom

Offier comespondence
Social benefts
Tallm

architecture and consfruction
Arhilviteatis

Name

All forms
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e-dossier (Cour de Justice)

e Systeme d’information en ligne, permettent
les parties et leurs représentants d envoyer
des documents électroniquement et de
suivre les procédures leur concernant.

* On accede le systeme avec carte d’identité
ou identité mobile. On peut seulement
accéder les proces a lesquels on est
directement lie
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Categories de |égislation
impliquées

Législation administrative

Législation procédurale, administrative et pénal
Acces a lI'information

Protection des données de caractere privé

Législation sur les technologies d’information
(acces a lI'internet, responsabilité des proviseurs
d’internet, etc.)

Législation de concurrence
Législation sur propriété intellectuelle

Législation sur l'identité / le signature
électronique (normalement il faut de la
|égislation spécifique)



Qu’est-ce que c’est qu'une
sighature électronique?




L' identité nt
(électror

e Quelestlerbled’unesiy......._, . _ne
identification du point de vue juridique ?

— Quand on comprend ca, on peut recréer
les éléments nécessaires
électroniquement

« Comment créer ca électroniqguement? Il faut
de la législation sur les aspectes
technologiques ainsi que sur |'effet de la
signature

« Veérification d “identité
numeérique/électronique:
— Ce qu ‘on sait — ce gqu ‘on a — ce
qgu ‘on est



M kroki
Eesu Vabarik

Signature (ideni:.

o ektmomhse
\ info kandja

électronique _,

e
MRS

numérique @ ..

1 AWS‘”’

I-J‘\).J‘)'{\‘:I‘.\.“..‘L. 7 oz

OVI® - Optiiselt |
muutuy trikivéry,

Un systeme sécurisé de s’ identifier wsoss
électroniquement

(par exemple carte d'identité avec
puce ;

systeme d’identification des services
bancaires sur l'internet)

Une base de données intégrée
(accessible aux différentes
institutions selon leur compétence-
Accessible au citoyens d’'une méme
maniere )

« Données de création de signature
électronique», des données uniques
qgui sont utilisées par le signataire pour
créer une signature électronique.

 Varkjund |
\ Eestikaart )

“
\



Signature numérique (en
Estonie)

"Ma just allkirjastasin
selle dokumendi"

Slgneeritud dokument

- —
——
-_—
‘
_——
—
4

Kehtivuskinnitusteenus

"Kul ma nagin sda dokumentl,
olf vestav sertifikaat kehtiv*

TR

L |

Turvalog
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Signature électronique
(Reglement 910/2014)

«ldentification électronique», le
processus consistant a utiliser des
données d’identification personnelle sous
une forme électronique représentant de
maniere univoque une personne
physique ou morale, ou une personne
physigue représentant une personne
morale;

«moyen d’identification électronique»,
un élément matériel et/ou immatériel
contenant des données d’identification
personnelle et utilisé pour s'authentifier
pour un service en ligne;

«données d’identification personnelle,
un ensemble de données permettant
d’établir 'identité d’une personne
physique ou morale, ou d’une personne
physigue représentant une personne
morale;



Signature électronique
(Reglement 910/2014)

« Signature électronique » des données
sous forme électronique, qui sont
jointes ou associées logiquement a
d’autres données sous forme
électronique et que le signataire utilise
pour signer

« Signature électronique avancée » -
une signature électronique qui satisfait
aux exigences suivantes:

a) étre liée uniquement au signataire;
b) permettre d'identifier le signataire;
c) étre créée par des moyens que le

signataire puisse garder sous son
controle exclusif

d) étre liee aux données auxquelles elle
se rapporte de telle sorte que toute
modification ultérieure des données soit
détectable.



Signature électronique
(Reglement 910/2014)

« Certificat (qualifié) » - une attestation électronique qui lie
des données afférentes a la vérification de signature a une
personne et confirme l'identité de cette personne;

« Prestataire de service de certification » - toute entité ou
personne physique ou morale qui délivre des certificats ou
fournit d'autres services liés aux signatures électroniques;

« Produit de signature électronique » - tout produit matériel
ou logiciel, ou élément spécifique de ce produit destiné a
étre utilisé par un prestataire de service de certification pour
la fourniture de services de signature électronique ou
destiné a étre utilisé pour la création ou la vérification de
signatures électroniques; service de confiance», un service
électronique normalement fourni contre rémunération qui
consiste:

a) en la création, en la vérification et en la validation de
signatures électroniques, de cachets électroniques ou
d’horodatages électroniques, de services d’envoi
recommandé électronique et de certificats relatifs a ces
services; ou

b) en la création, en la vérification et en la validation de
certificats pour l'authentification de site internet; ou

c) en la conservation de signatures électroniques, de cachets
électroniques ou des certificats relatifs a ces services;



Signature électronique
(numérique)

Effets juridiques des signatures
électroniques doivent étre reglementes

(loi).
Reglement 910/2014 (Article 25)

1. Ueffet juridique et la recevabilité d’une
signature électronique comme preuve en
justice ne peuvent étre refusés au seul
motif que cette signature se présente sous
une forme électronique ou gu’elle ne
satisfait pas aux exigences de la signature
électronique qualifiée.

2. Ueffet juridiqgue d’une signature
électronique qualifiée est équivalent a celui
d’une signature manuscrite.

3. Une signature électronique qualifiée qui
repose sur un certificat qualifié delivré dans
un Etat membre est reconnue en tant que
signature électronique qualifiée dans tous
les autres Etats membres.



Signatures numerique:
Autres questions
juridiques

» Reconnaissance mutuelle de les
sighatures numeériques/electroniques et
les systemes de veérification (dans une
pays et entre les pays)

e Acces au marchés

- L effet légale des signatures: il faut
qu “ils sont incorporées dans toutes les
lois pour vraiment remplacer les
signatures traditionnelles
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Risques avec les
signatures électroniques

Top 10 Phishing Based Keylogger and Trojan
Downloaders by Hosting Country

United States

e Usurpation (vol) d’identité,
escroquerie

* Latechnique de I'hameconnage
(phishing) vise a tromper l'internaute
en simulant un vrai site pour lui
soustraire des données ou codes
d'acces. Généralement, munis de ces
informations personnelles, les voleurs
les utilisent pour utiliser
frauduleusement des comptes
existants, ouvrir de nouveaux
comptes, obtenir frauduleusement
des allocations, frauder en matiere de
soins de santé (trées commun aux
Etats Unis).



Protection des données

La protection des données personnelles est
une question essentielle dans la société
moderne, pas lie uniqguement au traitement
automatique des données mais en processus
de changement du aux technologies

Les progres des technologies de
I'information facilitent considérablement le
traitement et I'échange des données

Le droit a |a vie privée est un droit de
I"homme

Les progres des technologies de
I'information et |"établissement d"une
société de |I'information ne doivent pas
compromettre |la protection des droit de
I’homme ou le sens de sécurité des gens

Les structures d implémentation sont tres
importantes



Législation + mesures
techniques + mesures
d’organisation

Le traitement automatisé des données ne
change pas la situation juridique - change
les situations qu’il faut évaluer et réguler
La protection des données exige que des
mesures techniques et d'organisation
appropriées soient prises, tant au
moment de la conception qu'a celui de |la
mise en ceuvre du traitement, en vue
d'assurer en particulier la sécurité et
d'empécher ainsi tout traitement non
autorisé

Il faut étre spécialement vigilante en ce
qui concerne des données de caractere
sensitive: des données a caractere
personnel qui révelent |'origine raciale ou
ethnique, les opinions politiques, les
convictions religieuses ou
philosophiques, I'appartenance
syndicale, ainsi que le traitement des
données relatives a la santé et a la vie
sexuelle



Principes de protection des
données a caractere
personnel

Tout traitement de données a caractere
personnel doit étre effectué licitement et
loyalement a |I'égard des personnes concernées

Il doit porter sur des données adéquates,
pertinentes et non excessives au regard des
finalités poursuivies

Ces finalités doivent étre explicites et légitimes et
doivent étre déterminées lors de la collecte des
données; que les finalités des traitements
ultérieurs a la collecte ne peuvent pas étre
incompatibles avec les finalités telles que
spécifiées a l'origine

Le traitement ultérieur de données a caractere
personnel a des fins historiques, statistiques ou
scientifiques n'est pas considéré en général
comme incompatible avec les finalités pour
lesquelles les donneées ont été auparavant
collectées, pourvu que les Etats prévoient des
garanties appropriées



Acces a
I"information
(électronique)

» Normalement ce n"est pas nécessaire
d’avoir de la législation spécifique pour
|"information électronique — le contenu
et pas le forme décide les principes de
|"acces - mais c’est possible qu’il faut
introduire des regles pour faciliter
|"acces électronique

Des restrictions aux droits d'acces et
d'information peuvent étre prévues par
I’Etat dans la mesure ou elles sont
nécessaires a la sauvegarde par
exemple, de la vie privee des gens, de la
sireté de I'Etat, de la défense, de la
sécurité pubhque, d'un intérét
économique ou financier important,
ainsi qu'a la recherche et a la poursuite
d'infractions pénales ou de
manguements a la déontologie des
professions réglementées

Toute restrictions doit étre nécessaire
dans une société démocratique, réglé
par loi et proportionnelle



Principes de protection
des données personnelles

* Pour étre licite, un traitement de données a
caractere personnel doit étre:

— fondé sur le consentement de la personne
concernée

— nécessaire a la conclusion ou a I'exécution d'un
contrat liant la personne concernée, ou au respect
d'une obligation légale, ou a la réalisation d'un
intérét légitime d'une autre personne

— nécessaire a |I'exécution d'une mission d'intérét
public ou relevant de |'exercice de l'autorité
publique, a condition que ne prévalent pas
I'intérét ou les droits et libertés de la personne
concernée

— effectué en vue de protéger un intérét essentiel a
la vie de la personne concernée

— Le traitement de données a caractére personnel a
des fins de journalisme ou d'expression artistique
ou littéraire, notamment dans le domaine
audiovisuel, doit bénéficier de dérogations ou de
limitations de certaines dispositions de protection
dans la mesure ou elles sont nécessaires a la
conciliation des droits fondamentaux de la
personne avec la liberté d'expression, et
notamment la liberté de recevoir ou de
communiquer des informations



Données a caractere
personnel

«Données a caractere personnel»: toute
information concernant une personne physique
identifiée ou identifiable (personne concernée);
est réputée identifiable une personne qui peut
étre identifiée, directement ou indirectement,
notamment par référence a un numéro
d'identification ou a un ou plusieurs éléments
spécifiques, propres a son identité physique,
physiologique, psychique, économique,
culturelle ou sociale;

«Traitement de données a caractere personnel» :
toute opération ou ensemble d'opérations
effectuées ou non a l'aide de procédés
automatisés et appliquées a des données a
caractere personnel, telles que la collecte,
I'enregistrement, I'organisation, la conservation,
I'adaptation ou la modification, I'extraction, la
consultation, l'utilisation, la communication par
transmission, diffusion ou toute autre forme de
mise a disposition, le rapprochement ou
I'interconnexion, ainsi que le verrouillage,
I'effacement ou la destruction;

«Fichier de données a caractere personnel» :
tout ensemble structuré de données a caractere
personnel accessibles selon des criteres
déterminés, que cet ensemble soit centralisé,
décentralisé ou réparti de maniere fonctionnelle
ou géographique



Personne identifiée -
identifiable

Les principes de la protection doivent
s'appliquer a toute information
concernant une personne identifiée ou
identifiable

Pour déterminer si une personne est
identifiable, il convient de considérer
I'ensemble des moyens susceptibles
d'étre raisonnablement mis en ceuvre,
soit par le responsable du traitement,
soit par une autre personne

Les principes de la protection ne
s'appliguent pas aux données rendues
anonymes d'une maniere telle que la
personne concernée n'est plus
identifiable - codes de conduite peuvent
étre un instrument utile pour fournir des
indications sur les moyens par lesquels
les données peuvent étre rendues
anonymes et conservées sous une forme
ne permettant plus l'identification de |la
personne concernée



Les bases des données

P Une base des données intégrée
(accessible aux différentes institutions
selon leur compétence)

P Les citoyens ne sont pas obligés de
donner les mémes informations plus
gu’une fois

P L'interopérabilité doit étre réglé, par
exemple dans la loi sur |"access a
I"information

P Qui est responsable pour
I"'information? (collectionner, vérifier,
partager, etc.)

» Comment peut on établir (terminer)
une base des données?

P Questions d organisation, de structures

P Coordination technique et structurelle
P Des documents nécessaires



Régulations et
jurisprudence

Les régulations complément les lois, donnent
plus des détails, explique par exemple le
terminologie, expliguent comment donner
permission aux traitement des données
personnelles

Le jurisprudence (des cours de justice, des
commissionnaires, d’instance de protection
des données etc.) permet de définir les
exceptions



